Zalacznik nr 2 do Regulaminu Platformy Ragnar Shield

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(Data Processing Agreement - DPA)

Niniejsza umowa powierzenia przetwarzania danych osobowych (,,DPA”) stanowi Zatacznik
nr 2 do Regulaminu Platformy Ragnar Shield i okre$la zasady przetwarzania danych
osobowych powierzonych Operatorowi w zwigzku z korzystaniem z Platformy, API,
swiadczeniem Uslug, wykonywaniem Umowy albo Umowy Partnerskiej. DPA ma
zastosowanie odpowiednio do Klienta albo Partnera jako podmiotu powierzajacego

Operatorowi przetwarzanie danych osobowych.

Na potrzeby DPA przez ,,Podmiot Powierzajacy” rozumie si¢ Klienta albo Partnera, ktory
powierza Operatorowi przetwarzanie danych osobowych. Podmiot Powierzajacy moze
dziala¢ jako administrator danych osobowych albo jako podmiot przetwarzajacy
powierzajacy Operatorowi dalsze przetwarzanie danych osobowych. Operator dziata
odpowiednio jako podmiot przetwarzajacy albo dalszy podmiot przetwarzajacy w rozumieniu

art. 28 RODO.

§ 1. Przedmiot i zakres powierzenia

1. Operator przetwarza dane osobowe wylacznie na udokumentowane polecenie
Podmiotu Powierzajacego, w zakresie, celu i przez czas niezbedny do §wiadczenia
Uslug, obstugi Platformy lub API, wykonywania Umowy albo Umowy Partnerskiej
oraz realizacji obowigzkéw okreslonych w Regulaminie, Order Form lub innej
dokumentacji zaakceptowanej przez Strony.

2. Przetwarzanie moze dotyczy¢ w szczego6lnosci Ustug obejmujacych skanowanie i
monitoring infrastruktury IT, testy penetracyjne, analiz¢ OSINT, ocen¢ zgodnoS$ci
regulacyjnej, skanowanie bezpieczenstwa kodu aplikacji oraz obstuge Raportéw

generowanych w ramach Platformy.

§ 2. Kategorie danych i osob
1. Kategorie oséb, ktorych dane moga by¢ przetwarzane w ramach DPA, obejmuja w
szczegolnosci: Klientow, Partneréw, Klientow Koncowych, osoby reprezentujace te

podmioty, osoby kontaktowe, Uzytkownikow, Uzytkownikow Klientow Koncowych,



1)

pracownikow, wspotpracownikéw, czionkéw organow, klientéw lub kontrahentow
Klienta, Partnera albo Klienta Koncowego, a takze osoby wskazane do analizy
OSINT Ilub objete inng Ustuga, o ile Podmiot Powierzajacy posiada odpowiednig
podstawe prawng do przekazania ich danych Operatorowi.

Kategorie danych osobowych moga obejmowa¢ w szczegdlnosci dane
identyfikacyjne, dane kontaktowe, dane dotyczace stanowiska, funkcji lub roli
organizacyjnej, dane techniczne, adresy IP, logi, identyfikatory urzadzen, dane
dotyczace konfiguracji systemow, dane publicznie dostepne w Internecie lub
pozyskiwane w ramach analizy OSINT, dane zawarte w kodzie zrodiowym,
dokumentacji technicznej, opisach proceséw, materiatach przekazanych do analizy
oraz dane wynikajace z Raportow.

Zakres powierzonych danych zalezy kazdorazowo od rodzaju Ustugi zleconej przez
Klienta, zakresu danych przekazanych Operatorowi oraz konfiguracji Platformy
wykorzystywanej przez Klienta.

Charakter przetwarzania obejmuje zbieranie, utrwalanie, porzadkowanie,
przechowywanie, analizowanie, pobieranie, przegladanie, dopasowywanie,
udostepnianie Podmiotowi Powierzajgcemu, usuwanie i anonimizowanie danych w
zakresie niezbednym do $wiadczenia Ustug. Celem przetwarzania jest wykonanie
Ustug, zapewnienie dziatania Platformy i1 API, obstuga Raportéw, wsparcie
techniczne, bezpieczenstwo, rozliczenia w zakresie dotyczacym powierzonych
danych oraz wykonanie obowigzkoéw okreslonych w DPA. Czas przetwarzania
odpowiada okresowi $wiadczenia Ustug oraz okresom retencji okreSlonym w
Regulaminie, Polityce Prywatnos$ci, Order Form lub udokumentowanych poleceniach

Podmiotu Powierzajacego.

§ 3. Obowiazki Operatora jako podmiotu przetwarzajacego
Operator zobowigzuje si¢ do:
przetwarzania danych osobowych wytacznie na udokumentowane polecenie
Podmiotu powierzajagcego, w zakresie 1 celu okreslonym w DPA, Regulaminie oraz
ewentualnych dalszych instrukcjach Podmiotu powierzajacego, chyba ze obowigzek
przetwarzania wynika z przepisow prawa; w takim przypadku Operator, przed
rozpoczeciem takiego przetwarzania, informuje Podmiot powierzajacy o tym

obowigzku prawnym, o ile prawo nie zakazuje udzielenia takiej informacji;



2)

3)

4)

5)

6)

7)

8)

9)

zapewnienia, ze osoby upowaznione do przetwarzania danych osobowych
zobowigzaty si¢ do zachowania poufnosci albo podlegaja odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy;

wdrozenia 1 utrzymywania odpowiednich srodkéw technicznych i1 organizacyjnych
wymaganych na podstawie art. 32 RODO, z uwzglednieniem charakteru, zakresu,
kontekstu i1 celu przetwarzania oraz ryzyka naruszenia praw lub wolnosci o0sob
fizycznych;

przestrzegania warunkow korzystania z ustug dalszych podmiotow przetwarzajacych,
okreslonych w § 5 ponizej;

biorgc pod uwage charakter przetwarzania oraz w zakresie, w jakim jest to mozliwe,
pomagania Podmiotowi powierzajacemu poprzez odpowiednie $rodki techniczne i
organizacyjne w wywigzywaniu si¢ z obowigzku odpowiadania na zgdania osob,
ktorych dane dotycza;

pomagania Podmiotowi powierzajacemu, z uwzglednieniem charakteru przetwarzania
oraz informacji dostgpnych Operatorowi, w wywigzywaniu si¢ z obowigzkow
okreslonych w art. 32-36 RODO;

po zakonczeniu $wiadczenia Uslug zwigzanych z przetwarzaniem danych osobowych,
w zalezno$ci od decyzji Podmiotu powierzajacego, usunig¢cia albo zwrdcenia
Podmiotowi powierzajacemu wszelkich danych osobowych oraz usunigcia ich
istniejacych kopii, chyba ze przepisy prawa nakazujg dalsze przechowywanie danych
osobowych;

udostgpniania Podmiotowi powierzajagcemu informacji niezbednych do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwienia Podmiotowi
powierzajagcemu lub audytorowi upowaznionemu przez Podmiot powierzajacy
przeprowadzania audytéw, w tym inspekcji, na zasadach okreslonych w DPA;
niezwtocznego informowania Podmiotu powierzajacego, jezeli w ocenie Operatora

wydane mu polecenie narusza RODO lub inne przepisy prawa,

10) Partner zobowigzuje si¢ zapewni¢, aby Klienci Koncowi, ktérzy zlecaja analize

OSINT, dysponowali odpowiednig podstawa prawng przetwarzania danych oraz
spetnili wobec 0s6b objetych analizg obowiazki informacyjne wynikajace z art. 13 lub
art. 14 RODO, o ile obowigzki te znajduja zastosowanie. Operator moze udostepnic
Partnerowi wzor klauzuli informacyjnej art. 14 RODO dla os6b objetych analiza

OSINT, ktory Partner moze przekazywa¢ Klientom Koncowym jako materiat



pomocniczy. Partner zobowigzuje si¢ nie przedstawiac tego wzoru jako indywidualne;j
porady prawnej ani gwarancji zgodnos$ci po stronie Operatora,

11) Partner zobowigzuje si¢ do przeprowadzania, przed zarejestrowaniem Klienta
Koncowego w Platformie albo przed rozpoczgciem oferowania mu Ustug, weryfikacji
Klienta Koncowego, osoéb go reprezentujagcych oraz - w rozsagdnym i mozliwym
zakresie - jego beneficjentow rzeczywistych pod katem list sankcyjnych, ograniczen
eksportowych, panstw Iub terytoriow wylaczonych oraz innych ograniczen
wskazanych przez Operatora. Weryfikacja obejmuje co najmniej listy sankcyjne Unii
Europejskiej 1 Organizacji Narodow Zjednoczonych, a takze OFAC lub inne listy,
jezeli ich stosowanie wynika z Order Form, wymogdéw Operatora, dostawcoéw
technologicznych albo przepiséw prawa majacych zastosowanie do Stron. Partner nie
jest uprawniony do oferowania Ustug Klientom Koncowym objetym sankcjami,
prowadzacym dziatalno$¢ w panstwach lub terytoriach wytaczonych przez Operatora,
dziatajacym na rzecz takich podmiotdéw albo takim, wobec ktorych §wiadczenie Ustug
mogloby powodowac istotne ryzyko prawne, regulacyjne, bezpieczenstwa, sankcyjne
lub reputacyjne dla Operatora. Operator jest uprawniony do odmowy realizacji
Ustugi, zawieszenia dostgpu Klienta Koncowego do Uslug, odmowy rejestracji
Klienta Koncowego albo zadania zaprzestania obstugi danego Klienta Koncowego
przez Partnera, jezeli powezmie uzasadnione watpliwosci co do zgodnosci takiej
obstugi z przepisami sankcyjnymi, ograniczeniami eksportowymi, wymogami
bezpieczenstwa albo politykg zgodnos$ci Operatora.

1. Audyty, o ktorych mowa powyzej, beda przeprowadzane po uprzednim uzgodnieniu
przez Strony terminu i zakresu audytu, w sposdb niezaklocajacy normalnej
dzialalnosci Operatora oraz z poszanowaniem poufnosci, tajemnicy przedsigbiorstwa,
bezpieczenstwa systemoéw informatycznych oraz praw i intereséw innych klientow
Operatora. Podmiot powierzajacy jest uprawniony do przeprowadzenia audytu nie
cze$cie] niz raz w roku, chyba Ze czgstszy audyt jest uzasadniony wystgpieniem
naruszenia ochrony danych osobowych, zadaniem wiasciwego organu nadzorczego
lub inng istotng przyczyng zwigzang z bezpieczenstwem przetwarzania danych
osobowych. Audyt moze by¢ przeprowadzony przez Podmiot powierzajacy albo
niezaleznego audytora upowaznionego przez Podmiot powierzajacy, pod warunkiem
zobowigzania takiego audytora do zachowania poufno$ci. Operator moze odmowic

udziatu w audycie osobie lub podmiotowi, ktory prowadzi dziatalno$¢ konkurencyjng



wobec Operatora albo ktérego udzial moglby stwarza¢ ryzyko naruszenia tajemnicy
przedsiebiorstwa, bezpieczenstwa systemow lub praw osob trzecich.

W pierwszej kolejnosci Operator moze wykaza¢ spelnienie obowigzkow
wynikajacych z art. 28 RODO przez udostgpnienie Podmiotowi powierzajagcemu
odpowiednich informacji, dokumentéw, certyfikatow, raportow z audytow, opisow
srodkow technicznych i1 organizacyjnych lub innych materiatow potwierdzajacych
zgodno$¢ przetwarzania z DPA 1 RODO. Audyt w formie inspekcji w siedzibie
Operatora lub bezposredniego dostepu do systemoéOw Operatora moze zostaé
przeprowadzony wylacznie wtedy, gdy przedstawione informacje okazg si¢
niewystarczajace do wykazania zgodnosci albo gdy wymagaja tego przepisy prawa,
organ nadzorczy lub istotne okoliczno$ci zwigzane z bezpieczenstwem danych

osobowych.

§ 4. Obowiazki Podmiotu powierzajacego jako administratora

. Podmiot powierzajacy o$wiadcza, ze w odniesieniu do danych osobowych

powierzanych Operatorowi do przetwarzania dziala jako administrator danych
osobowych w rozumieniu RODO oraz ze posiada odpowiednig podstawe prawng do
ich przetwarzania, w tym do powierzenia ich przetwarzania Operatorowi w zakresie 1

celu okreslonym w DPA, Regulaminie oraz zamoéwionych Ustugach.

. Podmiot powierzajacy ponosi odpowiedzialnos¢ za zgodno$¢ z prawem pozyskania

danych osobowych, ustalenie wilasciwej podstawy prawnej ich przetwarzania,
prawidlowe okreslenie zakresu danych powierzanych Operatorowi oraz spetnienie
wobec o0sob, ktorych dane dotycza, obowigzkéw informacyjnych wynikajacych z art.

13114 RODO.

. Podmiot powierzajacy zobowigzuje si¢ nie powierza¢ Operatorowi danych

osobowych w zakresie szerszym niz niezbgdny do korzystania z Uslug ani danych,
ktérych przetwarzanie bytoby sprzeczne z przepisami prawa, Regulaminem lub DPA.

Operator nie ponosi odpowiedzialno$ci za naruszenia przepiséw o ochronie danych
osobowych wynikajgce z braku lub wadliwosci podstawy prawnej przetwarzania po
stronie Klienta, niespelnienia przez Klienta obowigzkéw informacyjnych albo
powierzenia Operatorowi danych osobowych w zakresie niezgodnym z DPA,

Regulaminem lub przepisami prawa.

§ 5. Subprocesorzy



. Aktualna lista Subprocesoréw jest udostepniana w panelu Klienta lub Partnera.

Operator zapewnia, Ze lista jest aktualizowana przed dodaniem lub zastgpieniem

Subprocesora.

. Podmiot Powierzajacy wyraza ogélng zgode na korzystanie przez Operatora z

dalszych podmiotéw przetwarzajacych w zakresie niezbednym do §wiadczenia Ustug,
obstugi Platformy, API, infrastruktury technicznej, ptatnosci, komunikacji, ustug Al,
analityki, testow penetracyjnych oraz innych funkcjonalno$ci opisanych w
Regulaminie Iub Polityce Prywatnos$ci. Aktualna lista dalszych podmiotow
przetwarzajgcych, wraz z informacjg o celu przetwarzania, lokalizacji przetwarzania
oraz ewentualnych transferach danych poza EOG, jest udostgpniana w Polityce
Prywatnosci lub panelu Klienta albo Partnera.

Operator informuje Podmiot Powierzajacy o planowanej zmianie dalszego podmiotu
przetwarzajagcego z co najmniej 30-dniowym wyprzedzeniem, umozliwiajac
whniesienie uzasadnionego sprzeciwu. W przypadku braku mozliwo$ci usunigcia
zastrzezen Podmiot Powierzajacy jest uprawniony do wypowiedzenia Umowy albo
Umowy Partnerskiej w zakresie, w jakim dalsze korzystanie z Ustug wymagatoby
przetwarzania  danych  przez  zakwestionowanego  dalszego  podmiotu
przetwarzajacego.

. W przypadku wniesienia sprzeciwu Strony podejmg w dobrej wierze dziatania
zmierzajace do wyjasnienia zastrzezenh Klienta. Jezeli zastrzezenia nie zostang
usunigte, a korzystanie z danego Subprocesora jest niezbedne do dalszego
swiadczenia Ustug, Klient jest uprawniony do wypowiedzenia Umowy w zakresie
ustug, ktérych dotyczy sprzeciw.

Operator zapewnia, ze powierzenie przetwarzania danych osobowych
Subprocesorowi nast¢puje na podstawie umowy zobowigzujacej Subprocesora do
stosowania odpowiednich srodkéw technicznych i1 organizacyjnych oraz do realizacji
obowigzkow ochrony danych osobowych w zakresie nie mniej rygorystycznym niz
wynikajacy z DPA.

. Whniesienie sprzeciwu nie moze prowadzi¢ do obowigzku $wiadczenia przez
Operatora Uslug bez udziatlu Subprocesora, jezeli udziat takiego Subprocesora jest

konieczny ze wzgleddéw technicznych, organizacyjnych lub bezpieczenstwa.

§ 6. Transfer danych poza EOG



Operator nie przekazuje danych osobowych poza Europejski Obszar Gospodarczy, chyba ze
jest to niezbedne do $§wiadczenia Ustug lub korzystania z podwykonawcow, oraz wylacznie
pod warunkiem zastosowania odpowiednich mechanizmoéw legalizujacych transfer danych
zgodnie z Rozdzialem V RODO. Mechanizmy te mogg obejmowac¢ w szczegdlnosci decyzje
Komisji Europejskiej stwierdzajaca odpowiedni stopien ochrony, standardowe klauzule
umowne przyjete przez Komisj¢ Europejska lub inne prawnie dopuszczalne zabezpieczenia.
Szczegotowe informacje dotyczace ewentualnych transferow danych poza EOG, w tym
kategorii odbiorcow, panstw transferu oraz stosowanych zabezpieczen, sg udost¢pniane w

Polityce Prywatnos$ci

§ 7. Naruszenie ochrony danych osobowych
Operator powiadamia Klienta o kazdym naruszeniu ochrony danych osobowych dotyczacym
danych powierzonych do przetwarzania bez zbednej zwtoki, nie pdzniej jednak niz w
terminie 48 godzin od powzigcia wiadomos$ci o naruszeniu. Powiadomienie obejmuje
informacje wymagane zgodnie z art. 33 ust. 3 RODO, w zakresie, w jakim sg one dostgpne
Operatorowi na moment dokonania powiadomienia. Jezeli przekazanie wszystkich informacji
jednoczes$nie nie jest mozliwe, Operator przekazuje je sukcesywnie, bez zbednej zwloki, w

miare ich ustalania.

§ 8. Czas trwania i rozwigzanie

1. DPA obowigzuje przez okres §wiadczenia Ustug przez Operatora na rzecz Podmiotu
Powierzajacego oraz przez czas, w ktorym Operator przetwarza dane osobowe
powierzone mu przez Podmiot Powierzajacy w zwigzku z wykonywaniem Umowy,
Umowy Partnerskiej, Regulaminu lub Order Form.

2. Po zakonczeniu $wiadczenia Ustug albo po zakonczeniu przetwarzania danych
osobowych na rzecz Podmiotu Powierzajacego Operator, zgodnie z
udokumentowanym poleceniem Podmiotu Powierzajacego, usuwa albo zwraca
powierzone dane osobowe oraz usuwa ich istniejace kopie, chyba ze obowigzujace
przepisy prawa nakazujg dalsze przechowywanie danych.

3. W braku odrebnego polecenia Podmiotu Powierzajacego Operator usuwa albo
anonimizuje powierzone dane osobowe w terminie 30 dni od dnia zakonczenia
$wiadczenia Ustug albo zakonczenia przetwarzania, z zastrzezeniem danych, ktorych
dalsze przechowywanie jest wymagane przez przepisy prawa albo niezbedne do

ustalenia, dochodzenia lub obrony przed roszczeniami.



4. Postanowienia dotyczace poufnosci, bezpieczenstwa danych, wspotpracy Stron,
odpowiedzialnos$ci oraz usuni¢cia lub zwrotu danych pozostaja w mocy rowniez po
rozwigzaniu, wygasnieciu albo zakonczeniu obowigzywania DPA, w zakresie

wynikajacym z ich tresci, charakteru lub przepisow prawa.



