Zalacznik nr 3 do Regulaminu Platformy Ragnar Shield

UMOWA O WSPOLPRACY PARTNERSKIEJ

(Partner Order Form — wzor)

CZESC A - POSTANOWIENIA STANDARDOWE

§ 1. Definicje

Pojecia pisane wielkg litera, a niezdefiniowane w niniejszej Umowie Partnerskiej, maja

znaczenie nadane im w Regulaminie. Dla potrzeb niniejszej Umowy Partnerskiej ponizszym

pojeciom nadaje si¢ nastepujace znaczenie:

)

2)

3)

4)

S)

6)

»Klient Koncowy” — podmiot, ktéremu Partner oferuje, odsprzedaje lub umozliwia
korzystanie z Ustug na podstawie wilasnej relacji prawnej z tym podmiotem, w
modelu wspotpracy okreslonym w Order Form.

»DPA” — umowa powierzenia przetwarzania danych osobowych stanowigca
Zalacznik nr 2 do Regulaminu, okreslajgca zasady przetwarzania przez Operatora
danych osobowych powierzonych mu przez Klienta albo Partnera. W zakresie
Umowy Partnerskiej DPA znajduje zastosowanie, jezeli w zwigzku z jej
wykonywaniem dochodzi do powierzenia Operatorowi przetwarzania danych
osobowych albo dalszego powierzenia przetwarzania danych osobowych.

»NDA” — umowa o zachowaniu poufnosci albo postanowienia dotyczace ochrony
informacji poufnych, stanowiace zatagcznik do Regulaminu lub Umowy Partnerskiej,
wigzace Partnera w zwigzku z zawarciem 1 wykonywaniem Umowy Partnerskie;j.
»API” — interfejs programistyczny Platformy udostepniany przez Operatora,
umozliwiajacy integracje systemow Partnera z Platformg oraz korzystanie z Ustug lub
oferowanie ich Klientom Koncowym w zakresie okreslonym w Umowie Partnerskiej,
Order Form lub dokumentacji technicznej Operatora.

»Materialy Operatora” — znaki towarowe, logotypy, nazwy handlowe, oznaczenia,
dokumentacja, materialy marketingowe, handlowe, techniczne lub szkoleniowe, a
takze inne elementy wlasnosci intelektualnej Operatora udostgpnione Partnerowi w
zwigzku z wykonywaniem Umowy Partnerskie;j.

»Order Form” — Cze$¢ B Umowy Partnerskiej, okreslajagca warunki komercyjne,
zakres wspoOlpracy, wybrany Model Wspotpracy oraz szczegoty operacyjne wlasciwe

dla danego Partnera.



7) ,,Model Wspolpracy” — model relacji handlowej pomiedzy Operatorem a Partnerem
wskazany w Order Form, w szczegdlno$ci model White-Label, Co-Branded, Reseller

albo Referral Partner.

§ 2. Status dokumentu i pierwszenstwo postanowien

1. Umowa Partnerska stanowi Zalacznik nr 3 do Regulaminu i okre$la szczegdlne
zasady wspotpracy pomiedzy Operatorem a Partnerem. W zakresie relacji partnerskiej
postanowienia Umowy Partnerskiej uzupetniajg postanowienia Regulaminu, ktory ma
charakter ramowy dla korzystania z Platformy oraz $§wiadczenia Ustug przez
Operatora.

2. W sprawach nieuregulowanych w Umowie Partnerskiej zastosowanie znajduja
odpowiednie postanowienia Regulaminu, Polityki Prywatnosci oraz innych
dokumentow wskazanych w Umowie Partnerskiej lub Order Form.

3. W razie sprzecznosci pomigdzy postanowieniami Umowy Partnerskiej a
postanowieniami  Regulaminu, pierwszenstwo maja postanowienia Umowy
Partnerskiej, w zakresie dotyczacym relacji pomiedzy Operatorem a Partnerem.
Pierwszenstwo Umowy Partnerskiej nie narusza bezwzglednie obowigzujacych
przepisOw prawa ani postanowien Regulaminu majacych zastosowanie do
Konsumentéw lub Przedsigbiorcow Uprzywilejowanych, jezeli Klient Koncowy
posiada taki status.

4. Integralng cze$¢ dokumentacji umownej zwigzanej z Umowga Partnerskg stanowig w
szczegolnosci:

1) Zalacznik nr 1 do Regulaminu - NDA;

2) Zalacznik nr 2 do Regulaminu - DPA, o ile w ramach wykonywania Umowy
Partnerskiej dochodzi do powierzenia przetwarzania danych osobowych;

3) Czg¢$¢ B Umowy Partnerskiej - Order Form.

5. Zawarcie lub akceptacja Umowy Partnerskiej nastepuje w formie wskazanej w Order
Form, w szczego6lnosci w formie pisemnej, dokumentowej albo elektronicznej, w tym
przez akceptacje Umowy Partnerskiej w panelu partnerskim Platformy, jezeli taka

funkcjonalno$¢ zostata udostepniona przez Operatora.

§ 3. Model Wspolpracy
Strony ustalajg Model Wspdlpracy poprzez wskazanie odpowiedniego wariantu w Order

Form. Model Wspolpracy moze przybra¢ jedng z nastgpujacych form:



1)

2)

3)

4)

White-Label - Partner oferuje Ustugi Klientom Koncowym pod witasng marka, bez
ujawniania Klientom Koncowym identyfikacji Operatora, chyba ze obowigzek taki
wynika z przepisow prawa, charakteru Uslugi lub odrebnych ustalen Stron. Partner
odpowiada za cato$¢ relacji handlowej z Klientem Koncowym, w tym zawarcie 1
wykonywanie umowy z Klientem Koncowym, fakturowanie, obslugg ptatnosci,
wsparcie pierwszej linii oraz zapewnienie przestrzegania przez Klienta Koncowego
zasad korzystania z Ustug.

Co-Branded - Partner oferuje Ustugi Klientom Koncowym pod wspolng
identyfikacjag marek Partnera oraz Ragnar Shield, z ujawnieniem Operatora jako
dostawcy technologii lub ustug technologicznych. Relacja handlowa z Klientem
Koncowym pozostaje po stronie Partnera, natomiast komunikacja marketingowa,
sprzedazowa lub produktowa moze wskazywa¢ na wspotprace Stron, na zasadach
okreslonych w Umowie Partnerskiej, Order Form lub materialach zaakceptowanych
przez Operatora.

Reseller - Partner odsprzedaje Ustugi Klientom Koncowym we wlasnym imieniu i na
wlasny rachunek, dzialajac jako niezalezny dystrybutor Ustug Operatora. Klient
Koncowy zawiera umow¢ bezposrednio z Partnerem, a Partner odpowiada wobec
Klienta Koncowego za relacj¢ handlowa, rozliczenia oraz obstuge pierwszej linii.
Identyfikacja Operatora jako dostawcy Ustug lub technologii moze zosta¢ ujawniona
Klientowi Koncowemu, jezeli wynika to z Order Form, modelu sprzedazy,
materiatow handlowych lub charakteru s$wiadczonych Ustug.

Referral Partner - Partner kieruje potencjalnych klientow do Operatora, nie
zawierajagc z nimi umowy dotyczacej $wiadczenia Ustug. Umowa z klientem
pozyskanym za posrednictwem Partnera zawierana jest bezposrednio przez Operatora,
na zasadach okreslonych w Regulaminie lub odrgbnej umowie. Partnerowi
przystuguje prowizja od zarejestrowanej i optaconej sprzedazy, na warunkach oraz w

wysokosci okreslonych w Order Form.

§ 4. Zakres dostepu i licencji
Z chwila wejscia w zycie Umowy Partnerskiej Operator udziela Partnerowi
niewylacznej, nieprzenoszalnej, ograniczonej terytorialnie i czasowo licencji na
korzystanie z Platformy oraz API, wylacznie w zakresie, celu i modelu wspotpracy
okreslonych w Order Form. Licencja nie obejmuje prawa do sublicencjonowania,

udostepniania, odsprzedazy ani dalszego przekazywania dostepu do Platformy lub



1)

API, z wyjatkiem zakresu niezbg¢dnego do oferowania lub $wiadczenia Ustug
Klientom Koncowym zgodnie z wybranym Modelem Wspotpracy.

Partner jest uprawniony do korzystania z Platformy i API wylacznie w granicach
okreslonych w Umowie Partnerskiej oraz Order Form, w szczeg6lnosci w zakresie
dotyczacym katalogu Ustlug, limitéw wolumenowych, terytorium, segmentu Klientow
Koncowych, sposobu identyfikacji Stron oraz dopuszczalnego modelu sprzedazy lub
dystrybucji Ustug.

Operator zapewnia Partnerowi dostep do panelu partnerskiego, w zakresie
udostepnionym dla danego Modelu Wspotpracy, umozliwiajacego w szczegodlnosci
rejestracje¢ Klientow Koncowych, zarzadzanie zamoéwieniami, dostgp do Raportow,
podglad rozliczeh oraz korzystanie z dokumentacji technicznej API. Operator
udostepnia Partnerowi aktualng dokumentacje API oraz informuje Partnera o
istotnych zmianach technicznych mogacych wptywac¢ na integracj¢ z Platformg z co
najmniej 30-dniowym wyprzedzeniem, chyba ze krotszy termin jest uzasadniony
wzgledami  bezpieczenstwa, koniecznoscia usunigcia bledow, zapobiezenia
naduzyciom, zapewnienia cigglosci dziatania Platformy albo obowigzujacymi
przepisami prawa.

Partner zobowigzuje si¢ korzysta¢ z Platformy oraz API zgodnie z Umowa
Partnerska, Regulaminem, Order Form, dokumentacjg techniczng API, powszechnie
obowigzujagcymi przepisami prawa oraz dobrymi praktykami bezpieczenstwa.
Naruszenie zakresu licencji, przekroczenie uzgodnionych limitéw lub korzystanie z
Platformy albo API niezgodnie z ich przeznaczeniem moze skutkowac
ograniczeniem, zawieszeniem albo cofnigciem dostgpu Partnera do Platformy lub API

na zasadach okreslonych w Umowie Partnerskiej lub Regulaminie

§ 5. Znaki towarowe i materialy marketingowe

W zaleznosci od wybranego Modelu Wspotpracy zasady korzystania ze znakow
towarowych, oznaczen, identyfikacji wizualnej oraz Materiatow Operatora okresla si¢
nastepujaco:

Model White-Label - Partner komunikuje Ustugi wobec Klientow Koncowych
zasadniczo pod wtasng marka, z wykorzystaniem wiasnych znakéw towarowych,
oznaczen 1 identyfikacji wizualnej. Partner nie jest uprawniony do uzywania znaku
»Ragnar Shield” ani innych Materiatbw Operatora w komunikacji z Klientami

Koncowymi, chyba ze obowigzek ujawnienia Operatora wynika z przepisOw prawa,



2)

3)

1.

charakteru Uslugi, dokumentacji technicznej, wymogoéw bezpieczenstwa albo
odrebnych ustalen Stron. Ograniczenie to nie dotyczy korzystania z dokumentacji
wewngetrznej udostepnionej Partnerowi w panelu partnerskim.

Model Co-Branded - Partner jest uprawniony do uzywania znaku ,,Ragnar Shield”
oraz oznaczen wskazujacych na wspolprace Stron, w szczegdlnosci oznaczen typu
,powered by Ragnar Shield” Iub ,,in partnership with Ragnar Shield”, wylacznie
zgodnie z wytycznymi identyfikacji wizualnej Operatora, dokumentacjg udostgpniong
w panelu partnerskim oraz zakresem okreslonym w Order Form.

Model Reseller oraz Referral Partner - Partner jest uprawniony do uzywania znaku
»Ragnar Shield” oraz Materiatow Operatora w komunikacji marketingowej 1
sprzedazowej dotyczacej Ustug, wylacznie w zakresie niezbednym do rzetelnej
prezentacji oferty, zgodnie z wytycznymi identyfikacji wizualnej Operatora oraz bez
sugerowania szerszego zakresu wspolpracy niz wynikajacy z Umowy Partnerskiej lub
Order Form.

Operator udziela Partnerowi niewylacznej, nieprzenoszalnej, niepodlegajacej
sublicencjonowaniu 1 odwotalnej licencji na uzywanie znakow towarowych,
oznaczen, identyfikacji wizualnej oraz Materiatow Operatora, wylacznie w zakresie,
celu 1 przez czas niezbedny do wykonywania Umowy Partnerskiej, zgodnie z
wybranym Modelem Wspodlpracy oraz Order Form. Licencja wygasa z chwilg
rozwigzania, wygasniecia albo zakonczenia obowigzywania Umowy Partnerskie;j,
chyba ze Strony postanowig inaczej w formie dokumentowe;.

Wszelkie publiczne komunikaty dotyczace wspolpracy Stron, w szczegdlnosci
komunikaty prasowe, materialy promocyjne, prezentacje sprzedazowe, case studies,
publikacje na stronach internetowych lub posty w mediach spoleczno$ciowych,
wymagaja uprzedniej zgody drugiej Strony wyrazonej co najmniej w formie
dokumentowej, niezaleznie od wybranego Modelu Wspotpracy.

Kazda ze Stron zachowuje wylaczne prawa do swoich znakéw towarowych,
oznaczen, nazw handlowych, materialéw, know-how oraz identyfikacji wizualne;.
Zadne postanowienie Umowy Partnerskiej nie prowadzi do przeniesienia na druga
Strong jakichkolwiek praw wtlasnos$ci intelektualnej, z wyjatkiem licencji wyraznie

udzielonych w Umowie Partnerskiej, Order Form lub odrebnym porozumieniu Stron.

§ 6. Obowiazki Partnera

Partner zobowigzuje si¢ do:



1)

2)

3)

4)

)

6)

7

8)

prezentowania 1 oferowania Uslug Klientom Koncowym zgodnie z ich rzeczywistym
zakresem, przeznaczeniem, ograniczeniami oraz zasadami opisanymi w Regulaminie,
w szczegblnosci bez przedstawiania Ustug jako certyfikowanego audytu, gwarancji
bezpieczenstwa, petnej eliminacji ryzyka albo ustugi zastepujacej analize specjalisty;
zapewnienia, aby komunikacja sprzedazowa, marketingowa, produktowa oraz
dokumentacja umowna stosowana przez Partnera wobec Klientow Koficowych byta
zgodna z Regulaminem, Umowa Partnerska, Order Form oraz powszechnie
obowigzujagcymi przepisami prawa, a takze aby nie wprowadzata w btad co do
charakteru, zakresu, jakosci, skutecznosci, ograniczen lub rezultatéw Ustug;
zapewnienia pierwszej linii wsparcia Klientom Koncowym w Modelu White-Label,
Co-Branded oraz Reseller, chyba ze Order Form stanowi inaczej; eskalacja zgtoszen
do Operatora nastepuje w trybie, zakresie 1 kanalach okreslonych w panelu
partnerskim, dokumentacji technicznej lub Order Form;

przekazywania Operatorowi danych, informacji i materialow Klientow Koncowych
niezbednych do realizacji Ustug, w sposdb kompletny, rzetelny, zgodny z Umowa
Partnerska, Regulaminem oraz DPA, jezeli znajduje zastosowanie;

przeprowadzania, przed zarejestrowaniem Klienta Koncowego w Platformie,
weryfikacji Klienta Koncowego pod katem list sankcyjnych, w zakresie okreslonym
w Regulaminie, Order Form lub odrgbnych wytycznych Operatora, w szczegdlnosci z
uwzglednieniem list sankcyjnych Unii Europejskiej, Organizacji Narodow
Zjednoczonych oraz OFAC, o ile taki zakres weryfikacji ma zastosowanie do danego
Modelu Wspotpracy;

zapewnienia, aby Klienci Koncowi byli zwigzani obowigzkami odpowiadajacymi co
najmniej obowigzkom Klienta wynikajacym z Regulaminu, w szczego6lnosci w
zakresie legalnos$ci zlecania skanowania, testow penetracyjnych, analizy OSINT,
przekazywania danych i1 materialdw do Platformy oraz korzystania z Raportéw
zgodnie z ich przeznaczeniem;

zachowania w poufnosci i nalezytego zabezpieczenia danych dostepowych do API,
panelu partnerskiego, dokumentacji technicznej, Materialéw Operatora oraz danych
Klientow Koncowych przetwarzanych lub udostgpnianych w zwiazku z
wykonywaniem Umowy Partnerskiej;

niezwlocznego  informowania  Operatora o incydentach bezpieczenstwa,
nieuprawnionym dostgpie do API lub panelu partnerskiego, podejrzeniu naruszenia

danych Klientéw Koncowych, naduzyciach Klientow Koncowych lub innych



9

1)

2)

3)

okoliczno$ciach mogacych wplywa¢ na bezpieczenstwo, prawidlowe $wiadczenie
Ustug albo odpowiedzialno$¢ Operatora;

przekazywania Operatorowi informacji, raportow i danych rozliczeniowych
wymaganych zgodnie z Order Form, w szczegdlnosci dotyczacych liczby
zarejestrowanych Klientéw Koncowych, zakresu wykorzystania Ustug, struktury
sprzedazy, zgloszen serwisowych, reklamacji, incydentéw bezpieczenstwa oraz
innych danych niezbednych do rozliczenia i obshugi wspotpracy.

Partner ponosi wobec Operatora odpowiedzialno$¢ za dziatania 1 zaniechania
Klientow Koncowych w zakresie, w jakim wynikajg one z relacji Partnera z Klientem
Koncowym, wybranego Modelu Wspotpracy, Umowy Partnerskiej, Order Form lub
naruszenia przez Partnera obowigzku zapewnienia Klientom Kofcowym
odpowiednich warunkéw korzystania z Ustug.

Partner nie jest uprawniony do oferowania Ustug osobom fizycznym bedacym
Konsumentami w rozumieniu Regulaminu, chyba zZe Order Form wyraznie
przewiduje taka mozliwos¢ oraz okresla dodatkowe warunki, dokumentacje i

obowigzki Partnera zwigzane ze zgodnoscig z przepisami prawa konsumenckiego.

§ 7. Ochrona danych osobowych — struktura subprocesora
W zakresie danych osobowych Klientéw Koncowych oraz osob, ktorych dane sa
przekazywane do Platformy w ramach Ustug, Strony przyjmuja nastepujacy model
przetwarzania danych osobowych, chyba ze z Order Form, odrebnej dokumentacji
albo charakteru danego Modelu Wspolpracy wynika inny podziat rol:
Partner dziala jako administrator danych osobowych Klientéw Koncowych, w tym
os6b  reprezentujacych  Klientéw  Koncowych, oséb  kontaktowych oraz
Uzytkownikow Klientéw Koncowych, w zakresie, w jakim decyduje o celach i
sposobach przetwarzania tych danych w ramach wiasnej relacji z Klientem
Konhcowym;
Klient Koncowy dziata jako administrator danych osobowych oso6b, ktérych dane
przekazuje lub udostepnia w zwigzku z korzystaniem z Uslug, w szczeg6lnosci osob
objetych analiza OSINT, pracownikéw, wspotpracownikéw, czionkow organow lub
innych osob objetych skanowaniem, testami, analiza albo Raportem,;
Operator dziata wobec Partnera jako podmiot przetwarzajacy w rozumieniu art. 28

RODO, a w zakresie danych powierzonych Partnerowi przez Klientow Koncowych -



jako dalszy podmiot przetwarzajacy, o ile taki model wynika z relacji pomigdzy
Partnerem a Klientem Koncowym.

Strony zawieraja DPA, ktore okresla szczegotowe zasady powierzenia przetwarzania
danych osobowych Operatorowi. Akceptacja Umowy Partnerskiej oznacza
jednoczesng akceptacje DPA, chyba ze Order Form przewiduje odrgbng dokumentacje
dotyczaca powierzenia przetwarzania danych osobowych.

. Partner zobowiazuje si¢ zapewnié, aby w relacji z kazdym Klientem Koncowym
obowigzywata odpowiednia podstawa prawna przekazania danych osobowych do
Platformy, w tym - jezeli jest to wymagane - umowa powierzenia przetwarzania
danych osobowych zawarta pomigdzy Partnerem a Klientem Koncowym.
Postanowienia takiej umowy powinny by¢ spojne z DPA Operatora, w szczegdlnosci
w zakresie celu 1 zakresu przetwarzania, kategorii danych 1 osob, czasu przetwarzania,
zasad retencji, lokalizacji przetwarzania, korzystania z dalszych podmiotow
przetwarzajacych oraz transferu danych poza Europejski Obszar Gospodarczy.

. Partner zapewnia, ze posiada wszelkie wymagane podstawy prawne, polecenia,
zgody, upowaznienia lub inne umocowania niezbgdne do przekazania lub powierzenia
Operatorowi danych osobowych w celu $§wiadczenia Ustug. Partner zapewnia
rowniez, ze Klienci Koncowi posiadaja odpowiednie podstawy prawne do
przekazania danych osobowych do Platformy oraz ze, w zakresie wymaganym
przepisami prawa, wobec osOb, ktorych dane dotycza, zostaty spelnione obowigzki
informacyjne wynikajace z art. 13 lub 14 RODO.

Operator powiadamia Partnera o naruszeniu ochrony danych osobowych dotyczacym
danych przetwarzanych w zwigzku z Umowa Partnerska bez zbednej zwtloki, nie
p6zniej niz w terminie 48 godzin od powzigcia wiadomos$ci o naruszeniu, na zasadach
oraz w zakresie okreslonym w DPA.

. Lista dalszych podmiotéw przetwarzajacych, z ktérych korzysta Operator, oraz
informacje dotyczace ewentualnych transferow danych poza Europejski Obszar
Gospodarczy, w tym stosowanych mechanizméw zabezpieczajacych, sa udostepniane
w Polityce Prywatnosci lub w panelu partnerskim. Operator informuje Partnera o
planowanej zmianie dalszego podmiotu przetwarzajacego z co najmniej 30-dniowym
wyprzedzeniem, umozliwiajagc Partnerowi wniesienie uzasadnionego sprzeciwu na

zasadach okreslonych w DPA.

§ 8. Odpowiedzialnos$¢ — flow-down



1))

2)

3)

4)

1)

2)

Partner ponosi wobec swoich Klientow Koncowych pelng odpowiedzialnos¢ za
zawarcie 1 wykonywanie umoéow z Klientami Koncowymi, w tym za sposob
oferowania, prezentowania i $§wiadczenia Ustlug w ramach wybranego Modelu
Wspotpracy. Dotyczy to w szczegdlnosci Ustug oferowanych pod marka Partnera w
Modelu White-Label albo pod wspdlng identyfikacja Stron w Modelu Co-Branded.
Operator nie jest strong uméw zawieranych pomigdzy Partnerem a Klientami
Koncowymi 1 nie ponosi wobec Klientow Koncowych odpowiedzialno$ci
bezposredniej, chyba ze odpowiedzialnos¢ taka wynika z bezwzglednie
obowigzujacych przepisOw prawa.

Partner zobowigzuje si¢ zwolni¢ Operatora z odpowiedzialno$ci oraz zaspokoi¢ albo
pokry¢ wszelkie uzasadnione roszczenia Klientdow Koncowych lub oséb trzecich
skierowane przeciwko Operatorowi, jezeli roszczenia te wynikajg z:

zawarcia, wykonywania, niewykonania lub nienalezytego wykonania umowy
pomiedzy Partnerem a Klientem Kofcowym,;

sposobu oferowania, opisywania, reklamowania lub prezentowania Ustug przez
Partnera;

naruszenia przez Partnera obowigzkéw wynikajacych z Umowy Partnerskie;j,
Regulaminu, Order Form, DPA lub dokumentacji technicznej;

braku po stronie Partnera, Klienta Koncowego lub osoby, ktoérej dane dotycza,
wymagane] podstawy prawnej, zgody, upowaznienia albo innego umocowania
niezbednego do korzystania z Ustug, przekazania danych do Platformy lub zlecenia
skanowania, testow penetracyjnych, analizy OSINT albo innych czynnosci
realizowanych w ramach Ustug.

Powyzsze zobowigzanie Partnera nie znajduje zastosowania w zakresie, w jakim
roszczenie wynika wytgcznie z winy umyslnej lub razacego niedbalstwa Operatora.
Laczna odpowiedzialno$¢ Operatora wobec Partnera z wszelkich tytutéw zwigzanych
z Umowg Partnerska jest ograniczona do nizszej z nast¢pujacych kwot:

sumy wynagrodzenia zaptaconego Operatorowi przez Partnera w okresie 12 miesiecy
poprzedzajacych zdarzenie wywotujace szkode;

albo wynagrodzenia zaptaconego Operatorowi przez Partnera za Usluge, ktorej
dotyczy roszczenie.

Operator nie ponosi odpowiedzialnos$ci za szkody posrednie, utracone korzysci, utrate
danych, utrate przychodéw, utrat¢ renomy, przerwy w dziatalnosci Partnera lub

Klientoéw Koncowych ani za decyzje podj¢te przez Partnera lub Klientow Koncowych



na podstawie Raportow, chyba ze bezwzglednie obowigzujace przepisy prawa
stanowig inaczej.

Ograniczenia odpowiedzialnosci Operatora nie maja zastosowania w przypadku
szkody wyrzadzonej umyslnie albo wskutek razacego niedbalstwa Operatora, ani w
zakresie, w jakim ich zastosowanie byloby niedopuszczalne na podstawie
bezwzglednie obowiazujacych przepisow prawa.

Strony zobowigzuja si¢ niezwlocznie informowac si¢ wzajemnie o wszelkich
roszczeniach, zadaniach, reklamacjach, postgpowaniach Iub okolicznos$ciach
zgtaszanych przez Klientéw Koncowych, organy publiczne albo osoby trzecie, ktore
moga skutkowa¢ odpowiedzialnoscig drugiej Strony, oraz wspoétdziata¢ w rozsadnym

zakresie przy wyjasnianiu takich spraw i obronie przed roszczeniami.

§ 9. Wynagrodzenie — zasady ogdlne
Szczegdtowy model rozliczeniowy wlasciwy dla danego Modelu Wspodlpracy, w tym
w szczegdlnosci model revenue share, wholesale, prowizje referral, oplate
abonamentowg albo model mieszany, a takze stawki, ewentualne minimalne
zobowigzanie przychodowe, cykl rozliczeniowy, walute rozliczen oraz zasady
fakturowania okresla Order Form.
Operator wystawia Partnerowi faktury w terminach, kwotach i zgodnie z zasadami
okreslonymi w Order Form. Faktury sa platne przelewem na rachunek bankowy
wskazany na fakturze, w terminie okreslonym w Order Form, a w braku odmiennego
postanowienia - w terminie 14 dni od dnia wystawienia faktury.
W Modelu Referral Partner prowizja nalezna Partnerowi jest rozliczana w cyklu
okreslonym w Order Form i przysluguje wylacznie od sprzedazy skutecznie
zafakturowanej przez Operatora oraz oplaconej przez Klienta Koncowego
pozyskanego za posrednictwem Partnera. Prowizja nie przystuguje od okreséw
probnych, bezptatnych dostepoéw, rezerwacji, sprzedazy anulowanej, platnosci
zwroconych ani kwot niezaplaconych przez Klienta Koncowego, chyba ze Order
Form stanowi inacze;.
Operator jest uprawniony do potracenia swoich wymagalnych wierzytelnosci wobec
Partnera z wierzytelno$ciami Partnera wobec Operatora, w szczeg6lno$ci w ramach
okresowych rozliczen wynikajacych z Umowy Partnerskie;.
Operator moze zmieni¢ standardowy cennik Ustug z zachowaniem co najmniej

30-dniowego terminu uprzedzenia Partnera. Zmiana standardowego cennika nie



1)

wpltywa na indywidualne warunki handlowe uzgodnione w Order Form do konca

okresu ich obowigzywania, chyba ze Order Form stanowi inacze;j.

§ 10. Poziom $wiadczenia Uslug (SLA)

W fazie MVP Platformy Operator nie gwarantuje okreslonego poziomu dostgpnosci
Uslug ani innych parametrow SLA, chyba Ze Strony wyraznie postanowig inaczej w
Order Form. Jezeli Partner wymaga gwarantowanego SLA na potrzeby obshugi
swoich Klientow Koncowych, parametry SLA, ewentualne kredyty SLA, wylaczenia
odpowiedzialno$ci oraz procedura ich rozliczania wymagaja indywidualnego
uzgodnienia w Order Form.

Standardowe lub szacunkowe czasy realizacji Ustug wskazane w Regulaminie, na
Platformie, w materiatach informacyjnych albo w panelu partnerskim majg charakter
orientacyjny i1 nie stanowig zobowigzania Operatora do zapewnienia okreslonego
poziomu SLA wobec Partnera ani Klientéw Koncowych, chyba ze Order Form
wyraznie stanowi inaczej.

Partner zobowigzuje si¢ nie udziela¢ Klientom Koncowym gwarancji dostepnosci,
czasu reakcji, czasu realizacji, kredytow SLA ani innych zobowigzan jakosciowych
lub serwisowych wykraczajacych poza zakres wyraznie potwierdzony przez

Operatora w Order Form.

§ 11. Czas trwania, rozwiazanie, transfer Klientow Koncowych

Okres obowiagzywania Umowy Partnerskiej, zasady jej automatycznego przedtuzenia
oraz okres wypowiedzenia okre§la Order Form. W braku odmiennych postanowien
Order Form Umowa Partnerska zostaje zawarta na okres 12 miesigcy i ulega
automatycznemu przedtuzeniu na kolejne 12-miesieczne okresy, chyba ze
ktorakolwiek ze Stron zlozy o$§wiadczenie o jej wypowiedzeniu najpdzniej na 60 dni
przed uptywem aktualnego okresu obowigzywania.

Kazda ze Stron jest uprawniona do rozwigzania Umowy Partnerskiej ze skutkiem
natychmiastowym w przypadku:

istotnego naruszenia przez druga Stron¢ postanowien Umowy Partnerskiej,
Regulaminu, DPA, NDA lub Order Form, jezeli naruszenie nie zostanie usuni¢te w

terminie 14 dni od dnia dor¢czenia wezwania do jego usuniecia;



2)

3)

4)

ogloszenia upadlo$ci, otwarcia postepowania restrukturyzacyjnego, otwarcia
likwidacji albo zaistnienia innego zdarzenia wskazujacego na trwatg utrat¢ zdolnos$ci
drugiej Strony do wykonywania Umowy Partnerskie;j;

objecia drugiej Strony, 0sob ja reprezentujacych, beneficjentow rzeczywistych lub
podmiotow z nig powigzanych sankcjami Unii Europejskiej, Organizacji Narodéw
Zjednoczonych, OFAC lub innymi sankcjami majgcymi zastosowanie do dzialalno$ci
Stron,;

naruszenia przez drugg Stron¢ obowigzkéw dotyczacych weryfikacji sankcyjnej,
ochrony danych osobowych, poufnosci, bezpieczenstwa informacji lub
bezpieczenstwa dostepu do Platformy albo API, jezeli naruszenie takie powoduje lub
moze powodowaé istotne ryzyko prawne, regulacyjne, reputacyjne, finansowe lub
bezpieczenstwa dla drugiej Strony, Klientow Koncowych lub Platformy.

W przypadku rozwigzania lub wygasnigcia Umowy Partnerskiej Strony uzgodnig
zasady obshugi Klientow Koncowych w okresie przejsciowym, majac na uwadze
konieczno$¢ zapewnienia cigglosci Ustug, bezpieczenstwa danych oraz ochrony praw
1 interesoOw Klientow Koncowych. Co do zasady, w Modelu White-Label, Co-Branded
oraz Reseller Klienci Koncowi pozostajg w relacji handlowej z Partnerem, chyba ze
Strony postanowig inaczej albo dalsza obstuga Klientow Koncowych przez Partnera
nie bedzie mozliwa. W takim przypadku Operator moze, po uprzednim uzgodnieniu z
Partnerem albo w zakresie niezbednym do zapewnienia ciggtosci Uslug, podjaé
dziatania umozliwiajgce dalsza obstuge Klientow Koncowych, w szczegodlnosci po
uptywie okresu przejsciowego okre§lonego w Order Form, a w braku takiego
okreslenia - po uplywie 90 dni od dnia rozwigzania lub wygasnigcia Umowy
Partnerskie;j.

Po rozwigzaniu lub wygasnigciu Umowy Partnerskiej Partner jest zobowigzany
niezwlocznie zaprzesta¢ korzystania ze znakdéw towarowych, oznaczef, materiatow
marketingowych, dokumentacji oraz innych Materialdéw Operatora, a takze usuna¢ ze
swoich stron internetowych, ofert, prezentacji, materiatow sprzedazowych i
marketingowych wszelkie odniesienia do wspotpracy z Operatorem, chyba ze Strony
postanowia inaczej w formie dokumentowej. Obowigzek ten powinien zostaé
wykonany nie pozniej niz w terminie 30 dni od dnia rozwigzania lub wygasniecia
Umowy Partnerskie;.

Postanowienia dotyczace ochrony danych osobowych, odpowiedzialnosci, poufnosci,

rozliczen, praw wilasnosci intelektualnej, prawa wlasciwego oraz rozstrzygania



sporOw pozostaja w mocy takze po rozwigzaniu lub wygasnigciu Umowy
Partnerskiej, w zakresie i przez okres wynikajacy z ich tre$ci, charakteru albo

bezwzglednie obowigzujacych przepisow prawa.

§ 12. Postanowienia koncowe

. Umowa Partnerska, Regulamin oraz zataczniki do nich podlegaja prawu polskiemu.
Strony zobowiazuja si¢ dazy¢ do polubownego rozwigzywania wszelkich sporow
wynikajacych z Umowy Partnerskiej lub pozostajacych w zwigzku z jej
wykonywaniem. W przypadku braku polubownego rozwigzania sporu, spor zostanie
poddany pod rozstrzygniecie sagdu powszechnego wlasciwego miejscowo dla siedziby
Operatora.

Strony oswiadczaja, ze pozostajg niezaleznymi przedsigbiorcami. Umowa Partnerska
nie tworzy pomig¢dzy Stronami stosunku pracy, spotki, wspolnego przedsigwzigcia,
agencji, przedstawicielstwa ani innego stosunku prawnego, z ktorego wynikatoby
uprawnienie jednej Strony do reprezentowania drugiej Strony, zaciggania w jej
imieniu zobowigzan lub sktadania w jej imieniu o$wiadczen, chyba ze Umowa

Partnerska wyraznie stanowi inaczej.

. Zmiany Umowy Partnerskiej wymagaja zachowania formy pisemnej, elektronicznej

albo dokumentowej, pod rygorem niewazno$ci, chyba ze Umowa Partnerska, Order
Form albo bezwzglednie obowigzujace przepisy prawa przewiduja surowszg forme.
Zmiany Order Form mogg by¢ wprowadzane na zasadach okreslonych w Order Form.
Strony wyznaczaja osoby kontaktowe do biezacej wspotpracy operacyjnej oraz osoby
kontaktowe do spraw bezpieczenstwa danych zgodnie z Order Form. Kazda ze Stron
moze zmieni¢ wskazang przez siebie osobe kontaktowa, informujac o tym druga
Strone droga elektroniczng. Zmiana osoby kontaktowej nie stanowi zmiany Umowy

Partnerskiej ani Order Form.

. Jezeli ktorekolwiek z postanowien Umowy Partnerskiej okaze si¢ niewazne,

bezskuteczne lub niewykonalne, nie wplywa to na wazno$¢, skuteczno$¢ ani
wykonalno$¢ pozostatych postanowien. Strony zobowigzuja si¢ zastgpi¢ takie
postanowienie waznym, skutecznym 1 wykonalnym postanowieniem, ktore w
mozliwie najpetniejszym zakresie odpowiada celowi gospodarczemu oraz intencji

Stron.

. Umowa Partnerska zostala sporzadzona w jezyku polskim. W przypadku

udostgpnienia Umowy Partnerskiej w innej wersji jezykowej, w tym w jezyku



angielskim, wersja taka ma charakter wylacznie informacyjny, a wersja wiazaca

pozostaje wersja polska.

CZESC B - ORDER FORM
Order Form okresla indywidualne parametry wspotpracy pomigdzy Operatorem a Partnerem
w ramach niniejszej Umowy Partnerskiej, w szczeg6lnosci wybrany Model Wspotpracy,
warunki komercyjne, operacyjne i techniczne oraz inne ustalenia wtasciwe dla danego
Partnera. W zakresie nieuregulowanym w Order Form zastosowanie maja postanowienia
Czesci A Umowy Partnerskiej oraz Regulaminu.
1. Dane Partnera
2. Model Wspélpracy (zaznaczy¢)
[] White-Label — Partner oferuje Ustugi pod wlasnym brandem
[J Co-Branded — Ustugi pod podwdjng markg Partner + Ragnar Shield
[] Reseller — Partner odsprzedaje Ustugi we wlasnym imieniu i na wtasng fakture
[1 Referral Partner — Partner kieruje klientow do Operatora, otrzymuje prowizj¢
3. Uslugi objete wspolpraca (zaznaczy¢)
[] Skanowanie i monitoring infrastruktury IT
Testy penetracyjne automatyczne
Testy penetracyjne manualne (premium)
OSINT - ocena bezpieczenstwa 0s6b

Compliance Check (NIS2, DORA, RODO, EU AI Act)

(0 I I A I R

Skanowanie bezpieczenstwa kodu aplikacji

[J Inne (uzupetni¢ ponizej):

4. Terytorium i segment Klientow Koncowych

5. Model rozliczeniowy i stawki

[ Revenue Share — Partner otrzymuje % przychodu z Klientow Koncowych
[] Wholesale Pricing — cena hurtowa:

[1 Referral Fee — prowizja:

[ Optlata stata (subscription / setup fee):

6. Warunki dodatkowe

7. Okres obowiazywania i wypowiedzenie

8. SLA (wypelni¢ jezeli dotyczy)

Domyslnie: brak gwarantowanego SLA — obowigzujg zasady ogdlne Regulaminu.



9. Osoby kontaktowe

10. Postanowienia szczegolne (opcjonalnie)

11. Zalaczniki dodatkowe (jesli dotyczy)

[ Zalacznik A — Brand guidelines Operatora (dla Co-Branded i Reseller)
[1 Zatacznik B — Specyfikacja techniczna API

[1 Zalacznik C — Cennik szczegotowy

[] Zatacznik D — Inne:

OSWIADCZENIA I PODPISY

1. Strony os$wiadczaja, ze zapoznaly si¢ z trescia Umowy Partnerskiej, obejmujace;j
Czg$¢ A oraz Czgs¢ B, a takze z Regulaminem, NDA stanowiaca Zatacznik nr 1 do
Regulaminu, DPA stanowiaca Zalacznik nr 2 do Regulaminu oraz Polityka
Prywatno$ci. Strony akceptujg wskazane dokumenty w catosci i zobowigzujg si¢ do
ich przestrzegania w zakresie, w jakim znajduja zastosowanie do danej Strony oraz
wybranego Modelu Wspotpracy.

2. Niniejsza Umowa Partnerska zostatla sporzadzona w dwoch jednobrzmigcych
egzemplarzach, po jednym dla kazdej ze Stron, albo zawarta w formie elektroniczne;j
lub dokumentowej, zgodnie ze sposobem akceptacji wskazanym w Order Form lub

udostepnionym w panelu partnerskim Platformy:.



Niniejszy wzor ma charakter wylgcznie pomocniczy. Operator (Ragnar Shield) nie Swiadczy
doradztwa prawnego. Klient/Partner ponosi wylgczng odpowiedzialnosé za prawidlowosé,
kompletnosé i terminowosé obowiqzkow informacyjnych wobec 0sob, ktorych dane dotyczg

Wzér klauzuli informacyjnej dla osoby objetej analiza OSINT

Klauzula informacyjna dotyczaca przetwarzania danych osobowych w zwigzku z
analizg OSINT

Niniejsza klauzula informacyjna jest przekazywana na podstawie art. 14 Rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (,,RODO”),
poniewaz Pani/Pana dane osobowe moga by¢ przetwarzane w zwigzku z analizg informacji
pochodzacych ze zroédet innych niz bezposrednio od Pani/Pana.

1. Administrator danych
Administratorem Pani/Pana danych osobowych jest

Z administratorem mozna skontaktowac sie:

a. pod adresem e-mail: ;
b. korespondencyjnie pod adresem: H
c. telefonicznie: - jezeli administrator udostepnia taki kanal kontaktu.

Jezeli administrator wyznaczyt inspektora ochrony danych, mozna skontaktowac si¢ z nim
pod adresem e-mail: albo korespondencyjnie pod adresem:
, z dopiskiem ,,Inspektor ochrony danych”.

2. Zrédlo pozyskania danych
Pani/Pana dane osobowe nie zostaly pozyskane bezposrednio od Pani/Pana, lecz moga
pochodzi¢ z nastepujacych kategorii zrodet:

a. publicznie dostepnych stron internetowych;

b. publicznych rejestréw, ewidencji lub baz danych;

c. publicznie dostepnych profili zawodowych, biznesowych lub organizacyjnych;

d. wyszukiwarek internetowych;

e. publicznie dostepnych publikacji, komunikatow, stron organizacji, materiatlow
prasowych lub branzowych;

f. otwartych zrodet informacji wykorzystywanych w analizie OSINT;

g. informacji przekazanych administratorowi w zwigzku z (wskazaé relacje, np.

zatrudnieniem, wspoélpracg, pelmieniem funkcji w organizacji, udzialem w
projekcie, reprezentowaniem kontrahenta);

h. zrodet technicznych dotyczacych bezpieczenstwa informacji, w zakresie niezbgdnym
do oceny ryzyk bezpieczenstwa, np. informacji o ekspozycji adresu e-mail, domeny,
konta lub danych identyfikacyjnych w publicznie dostgpnych zbiorach lub bazach
incydentow.



Administrator nie podejmuje dzialan majacych na celu pozyskiwanie danych z prywatnych,
zamknigtych lub nieuprawnionych Zrédel ani obchodzenie zabezpieczen systemow
informatycznych.

3. Kategorie przetwarzanych danych
W zwigzku z analizg OSINT moga by¢ przetwarzane nastepujace kategorie Pani/Pana danych
osobowych:

a. dane identyfikacyjne, w szczegdlnos$ci imi¢ 1 nazwisko;

b. dane kontaktowe, w szczeg6lnosci stuzbowy adres e-mail, numer telefonu lub inne
publicznie dostepne dane kontaktowe;

c. dane dotyczace stanowiska, funkcji, roli organizacyjnej, miejsca pracy, zakresu
odpowiedzialnosci lub powigzan stuzbowych;

d. dane publicznie dostgpne w Internecie, w tym informacje zamieszczone na stronach
internetowych, w rejestrach, publikacjach lub publicznie dostgpnych profilach;

e. dane techniczne lub bezpieczenstwa, w tym informacje o ekspozycji adresu e-mail,
domeny, loginu, identyfikatora lub innych danych mogacych mie¢ znaczenie dla
oceny ryzyka phishingu, socjotechniki, przejgcia konta, podszycia si¢ lub innego
incydentu bezpieczenstwa;

f. informacje o potencjalnym wujawnieniu danych w publicznie dost¢epnych Iub
zewnetrznych zrodlach informacji o incydentach bezpieczenstwa;

g. dane wynikowe, tj. wnioski, oceny ryzyka, rekomendacje lub informacje zawarte w
raporcie przygotowanym na potrzeby administratora.

Zakres przetwarzanych danych jest kazdorazowo ograniczany do danych adekwatnych,
stosownych 1 niezbednych do realizacji celéw wskazanych w niniejszej klauzuli.

4. Dane szczegolnych kategorii i dane dotyczace naruszen prawa
Celem analizy OSINT nie jest pozyskiwanie ani przetwarzanie szczegoélnych kategorii
danych osobowych, o ktorych mowa w art. 9 RODO, w szczego6lnosci danych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynalezno$¢ do zwigzkow zawodowych, danych genetycznych,
biometrycznych, danych dotyczacych zdrowia, seksualnosci lub orientacji seksualne;.

Celem analizy nie jest rOwniez pozyskiwanie danych dotyczacych wyrokéw skazujacych lub
naruszen prawa, o ktorych mowa w art. 10 RODO.

Jezeli tego rodzaju dane pojawia si¢ incydentalnie w analizowanych zrédtach, administrator
ogranicza ich przetwarzanie do minimum, nie wykorzystuje ich do oceny osoby, chyba ze
istnieje wyrazna i zgodna z prawem podstawa ich przetwarzania, oraz podejmuje dziatania
zmierzajgce do ich pominigcia, usunigcia albo odpowiedniego ograniczenia w raporcie, o ile
nie sprzeciwiajg si¢ temu przepisy prawa lub konieczno$¢ zabezpieczenia roszczen.



5. Cele przetwarzania danych
Pani/Pana dane osobowe moga by¢ przetwarzane w nastepujacych celach:

a. oceny poziomu ekspozycji na ryzyka bezpieczenstwa informacji;

b. identyfikacji ryzyka phishingu, spear phishingu, socjotechniki, podszywania sie,
przejecia konta lub innego naduzycia zwigzanego z wykorzystaniem publicznie
dostepnych informacji,

c. oceny, czy publicznie dostepne informacje moga zwigksza¢ podatnos$¢ organizacji
administratora, jej pracownikow, wspotpracownikow, cztonkéw organdéw lub osob
pehiacych kluczowe funkcje na incydenty bezpieczenstwa;

d. przygotowania raportu zawierajacego ocen¢ ryzyk i rekomendacje ograniczajace
ekspozycje organizacji na zagrozenia;

e. zapewnienia bezpieczefistwa organizacyjnego, technicznego 1 informacyjnego
administratora;

f. ochrony informacji poufnych, tajemnicy przedsi¢biorstwa, infrastruktury IT,
systemow, danych oraz osob dziatajacych w strukturze organizacyjnej administratora;

g. dokumentowania dziatan z zakresu bezpieczenstwa oraz wykazania nalezytej
starannos$ci administratora;

h. ustalenia, dochodzenia lub obrony przed roszczeniami, jezeli okaze si¢ to konieczne.

Dane nie powinny by¢ wykorzystywane jako samodzielna lub wylaczna podstawa
podejmowania decyzji dotyczacych zatrudnienia, awansu, zwolnienia, odpowiedzialnosci
dyscyplinarnej, oceny pracy, wspotpracy, wynagrodzenia albo innych decyzji wywotujacych
wobec Pani/Pana skutki prawne lub w podobny sposdb istotnie wptywajacych na Pani/Pana
sytuacje.

6. Podstawy prawne przetwarzania
Podstawa prawng przetwarzania Pani/Pana danych osobowych jest:

a. art. 6 ust. 1 lit. f RODO, tj. prawnie uzasadniony interes administratora polegajacy
na zapewnieniu bezpieczenstwa organizacji, ochronie informacji, systemow
informatycznych, zasobow, o0so6b dziatajacych w strukturze organizacyjnej
administratora, przeciwdzialaniu incydentom bezpieczenstwa oraz ograniczaniu
ryzyka phishingu, socjotechniki, podszycia si¢ lub innego naduzycia;

b. art. 6 ust. 1 lit. a RODO, tj. Pani/Pana zgoda na przetwarzanie danych osobowych w
okreslonym celu;

c. inna wlasciwa podstawa prawna, jezeli wynika ona ze szczegolnej relacji pomigdzy
Panig/Panem a administratorem albo z przepisOw prawa.

Jezeli podstawa przetwarzania jest prawnie uzasadniony interes administratora, administrator
powinien uprzednio dokona¢ oceny, czy jego interes nie jest nadrzgdny wobec Pani/Pana
interesOw, praw 1 wolnos$ci, z uwzglednieniem charakteru danych, celu analizy, Pani/Pana
relacji z administratorem, mozliwych skutkéw przetwarzania oraz zastosowanych
zabezpieczen.



Jezeli przetwarzanie odbywa si¢ na podstawie zgody, ma Pani/Pan prawo wycofa¢ zgode w
dowolnym momencie. Wycofanie zgody nie wptywa na zgodno$¢ z prawem przetwarzania
dokonanego przed jej wycofaniem.

7. Odbiorcy danych
Pani/Pana dane osobowe moga by¢ ujawniane nast¢pujacym kategoriom odbiorcow:

a. osobom upowaznionym przez administratora, w szczego6lnosci pracownikom lub
wspolpracownikom odpowiedzialnym za bezpieczenstwo informacji, bezpieczenstwo
IT, compliance, zarzadzanie ryzykiem lub obsluge prawng;

b. podmiotom $wiadczacym na rzecz administratora ustugi bezpieczenstwa,
cyberbezpieczenstwa, OSINT, IT, analityczne, doradcze, audytowe lub prawne;

c. dostawcom narze¢dzi analitycznych lub platform technologicznych wykorzystywanych
do przygotowania analizy;

d. Ragnar Shield sp. z o.0. jako dostawcy narzedzia lub platformy analityczne;j,
dziatajacemu - zaleznie od modelu wspolpracy - jako podmiot przetwarzajacy albo
dalszy podmiot przetwarzajacy;

e. podmiotom obstugujacym infrastruktur¢ techniczng, hosting, komunikacj¢
elektroniczng, utrzymanie systemow lub bezpieczenstwo danych;

f. organom publicznym, sadom lub innym podmiotom uprawnionym, jezeli obowigzek
ujawnienia danych wynika z przepisOw prawa.

Dane sa udostepniane wylacznie w zakresie niezbednym do realizacji celéw wskazanych w
niniejszej klauzuli albo w zakresie wymaganym przepisami prawa.

8. Przekazywanie danych poza Europejski Obszar Gospodarczy
Pani/Pana dane osobowe moga by¢ przekazywane poza Europejski Obszar Gospodarczy
wylacznie wtedy, gdy jest to niezbedne do realizacji wskazanych powyzej celow i pod
warunkiem zastosowania mechanizméw wymaganych przez RODO.

W przypadku przekazywania danych poza Europejski Obszar Gospodarczy administrator
stosuje odpowiednie zabezpieczenia, w szczegdlnosci decyzje Komisji Europejskiej
stwierdzajaca odpowiedni stopien ochrony, standardowe klauzule umowne przyjete przez
Komisj¢ FEuropejska, wigzace reguly korporacyjne albo inne prawnie dopuszczalne
mechanizmy transferu danych.

Informacj¢ o stosowanych zabezpieczeniach oraz mozliwo$¢ uzyskania ich kopii mozna
uzyska¢, kontaktujac si¢ z administratorem pod adresem wskazanym w pkt 1, z
zastrzezeniem ochrony tajemnicy przedsigbiorstwa, bezpieczenstwa informacji oraz innych
prawnie chronionych informacji.

9. OKkres przechowywania danych
Pani/Pana dane osobowe beda przetwarzane przez okres niezb¢dny do realizacji celow
wskazanych w niniejszej klauzuli, w szczegélnosci przez okres niezbedny do



przeprowadzenia analizy OSINT, przygotowania raportu, wdrozenia lub oceny rekomendacji
bezpieczenstwa oraz udokumentowania dziatan administratora.

Dane zawarte w raporcie mogg by¢ przechowywane przez okres , nie
dhuzej jednak niz przez okres niezbedny do realizacji celéw bezpieczenstwa, compliance,

audytowych, dowodowych lub obrony przed roszczeniami.

Dane techniczne, dane wejsciowe lub surowe wyniki analizy, ktére nie sg niezbedne do
dalszego przechowywania, powinny zosta¢ usuni¢te albo zanonimizowane niezwlocznie po
zakonczeniu analizy, chyba ze ich dalsze przechowywanie jest wymagane przez przepisy
prawa, niezbedne do obstugi reklamacji, audytu, wyjasnienia incydentu bezpieczenstwa albo
ustalenia, dochodzenia lub obrony przed roszczeniami.

Jezeli przetwarzanie odbywa si¢ na podstawie zgody, dane bgda przetwarzane do czasu
wycofania zgody, chyba ze istnieje inna podstawa prawna dalszego przetwarzania.

10. Prawa osoby, ktorej dane dotyczg
Przystuguje Pani/Panu prawo do:

dostepu do danych osobowych;

uzyskania kopii danych;

sprostowania danych;

usuni¢cia danych;

ograniczenia przetwarzania;

przenoszenia danych - w przypadkach okreslonych w RODO;

whniesienia sprzeciwu wobec przetwarzania danych, jezeli podstawa przetwarzania
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jest prawnie uzasadniony interes administratora;

h. wycofania zgody w dowolnym momencie, jezeli przetwarzanie odbywa si¢ na
podstawie zgody;

i.  wniesienia skargi do organu nadzorczego.

W przypadku wniesienia sprzeciwu wobec przetwarzania danych na podstawie prawnie
uzasadnionego interesu administrator przestanie przetwarza¢ Pani/Pana dane w tym celu,
chyba ze wykaze istnienie waznych, prawnie uzasadnionych podstaw do dalszego
przetwarzania, nadrzednych wobec Pani/Pana interesow, praw i wolnosci, albo podstaw do
ustalenia, dochodzenia lub obrony przed roszczeniami.

W celu skorzystania z praw mozna skontaktowa¢ si¢ z administratorem pod adresem
wskazanym w pkt 1.

11. Prawo whniesienia skargi
Ma Pani/Pan prawo wnies¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych, jezeli

uzna Pani/Pan, ze przetwarzanie danych osobowych narusza przepisy RODO.

12. Informacja o zautomatyzowanym podejmowaniu decyzji



Pani/Pana dane osobowe moga by¢ analizowane przy uzyciu narzedzi wspierajacych ocene
ryzyka bezpieczenstwa, w tym narzedzi automatycznych lub algorytmicznych. Wyniki takiej
analizy maja charakter informacyjny, pomocniczy i wspierajacy ocen¢ ryzyka przez
administratora.

Administrator nie podejmuje wobec Pani/Pana decyzji opartych wylacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, ktére wywotywatyby wobec
Pani/Pana skutki prawne lub w podobny sposob istotnie wptywatyby na Pani/Pana sytuacje,
w rozumieniu art. 22 RODO.

Raport OSINT nie powinien by¢ wykorzystywany jako wylaczna podstawa decyzji
dotyczacych Pani/Pana zatrudnienia, wspoOlpracy, oceny, awansu, odpowiedzialnosci,
wynagrodzenia, dostgpu do okreslonych uprawnien albo innych decyzji istotnie
wpltywajacych na Pani/Pana sytuacje.

13. Dobrowolno$¢ podania danych
Poniewaz dane nie zostaly pozyskane bezposrednio od Pani/Pana, ich podanie przez
Panig/Pana nie byto wymagane. Dane zostaly pozyskane ze Zrdédet wskazanych w pkt 2 albo
z informacji dostepnych administratorowi w zwigzku z relacja wskazang w niniejszej
klauzuli.

14. Dodatkowe zabezpieczenia stosowane przez administratora
Administrator stosuje srodki majace na celu ograniczenie ingerencji w prywatno$¢ osoby
objetej analiza, w szczegdlnosci:

a. ogranicza zakres analizy do informacji niezbednych z punktu widzenia celu
bezpieczenstwa;

b. nie prowadzi analizy w celach prywatnych, dyskryminacyjnych, represyjnych,
windykacyjnych, politycznych ani sprzecznych z prawem;

c. nie wykorzystuje raportu jako samodzielnej podstawy decyzji istotnie wptywajacych

na osobg;

ogranicza dostep do wynikdéw analizy wylacznie do oséb upowaznionych;

stosuje $rodki organizacyjne i techniczne stuzace ochronie danych;

dokonuje okresowej oceny potrzeby dalszego przechowywania danych;

© ™o A

w razie potrzeby przeprowadza ocen¢ skutkow dla ochrony danych albo test
réwnowagi interesow.

15. Informacja o mozliwosci zastosowania wyjatku od obowiazku informacyjnego
W okreslonych przypadkach administrator moze odstapi¢ od indywidualnego przekazania
niniejszej klauzuli, jezeli RODO przewiduje taki wyjatek, w szczegolnosci gdy osoba, ktorej
dane dotycza, dysponuje juz tymi informacjami albo gdy spelienie obowigzku
informacyjnego okazatoby si¢ niemozliwe lub wymagaloby niewspotmiernie duzego
wysitku, przy jednoczesnym zastosowaniu odpowiednich srodkoéw ochrony praw i wolnos$ci



osoby, ktorej dane dotyczg. Decyzja o zastosowaniu wyjatku wymaga kazdorazowej oceny
administratora i powinna zosta¢ udokumentowana.



